Informationssikkerheds-

og Datapolitik



Formal
Dette dokument beskriver Faxe Kommunes overordnede Informationssikkerneds- og Datapolitik.

Formdlet med politikken er, at fasticegge det overordnede sikkerhedsniveau for behandling af
informationer og beskyttelse af data om borgere, virksomheder, samarbejdspartnere, ansatte,
brugere, politikere og andre med en relation til Faxe Kommune.

Kommunen er dataansvarlig for de oplysninger, som indhentes, anvendes og behandles samt for,
at sikkerhedsniveauet for beskyttelse af informationsbehandling og data altid efterlever de til
enhver tid gceldende lovkrav. Politikken skal sikre, at informationsbehandlingen og databeskyttelse
opfylder alle sikkerhedskriterier, som forventes opfyldt af en offentlig forvaltning,

Dette skal ske ved, at der foretages en lgbende risikovurdering, som tager udgangspunkt i at alle
tiltag skal voere realistiske, operationelle, logiske og kontrollerbare. Kormmunen skal satse pd sikre
lzsninger med hgj driftsstabilitet, brugervenlighed og informationslasninger som er integrerede.

Politikken skal medbvirke til at danne grundlag for, at digitaliseringsstrategien og de konkrete
handleplaner kan effektueres.

Politikken fastscetter de nedvendige organisatoriske rammer, herunder placering af ansvar for
varetagelse af informationssikkerhed og databeskyttelse.

P& baggrund af den vedtagne politik, bliver der udarbejdet en Informationssikkerhedshdndbog.
Informationssikkerhedshd&ndbogen tager udgangspunkt i principperne fra ISO 27001 standarden og
skal sikre, at politikken og lovgivningen indarbejdes i administrationens arbejdsgange.

Politikken, Informationssikkerhedshdndbogen og en lgbende risikovurdering skaber sammen
rammerne for arbejdet med informationssikkerhed og databeskyttelse.

Godkendelse og kommunikation af politikken.
Informationssikkerneds- og datapolitikken skal godkendes politisk.

Center for HR, @konomi & IT, udarbejder herefter Informationssikkernedshdndbogen, der skal sikre,
at alle brugere af Faxe Kommunes informationer og informationsaktiver ved hvordan de skal
omscette politikken i praksis i forhold til deres konkrete arbejdsopgaver og ved brug of
informationsaktiverne.

Informationssikkerhedsh&ndbogen godkendes af direktionen.

Politikken og Informationssikkerhedshdndbogen skal veere tiigeengelige p& kommunens intranet.
Politikken skal kommunikeres til alle relevante interessenter, herunder alle medarbejdere ansat i
Faxe Kommune, byrddsmedlemmer og samarbejdspartnere.

Informationssikkerhedshd&ndbogen skal kommunikeres til alle relevante interessenter herunder
scerligt medarbejdere, som benytter Foxe Kommunes informationsaktiver. Et informationsaktiv er
ethvert aktiv, hvor der opbevares og/eller behandles informationer og data - f.eks. IT-systemer,
servere, netvoerkskomponenter, software, samt fysiske aktiver som PC, printere og dokumenter.

En effektiv og konsekvent formidling af politikken og informationssikkerhedshdndbogen skal skcerpe
brugernes opmaerksomhed pa& sikkerhed i forbindelse med anvendelse af de forskellige systemer
ligesom politikken skal sikre, at alle brugere er beskyttet af et entydigt regelscet.



Ansvaret for at formidle politikken og informationssikkerhedshdndbogen ligger hos de
personaleansvarlige ledere.

Implementering og efterlevelse af politikken.
Det samlede informationssikkernedsniveau er resultatet af, hvordan brugerne bidrager til en sikker
behandling af data og brug af informationsaktiver.

Kommunens ansatte skal vcere bevidste om deres betydning for IT-sikkerhneden i Faxe Kommune.
Der skal veere udfcerdiget sikkerhedsmaessige regler for personalet, som dels skal beskytte
kommunen og borgerne mod skader forvoldt af personalet og dels skal beskytte personalet mod
ubegrundet mistanke om misbrug og sikkerhedsbrud.

Det er s@ledes vigtigt at politikken, informationssikkernedshdndbogen og sikkerhedsniveauet er
mdlrettet de konkrete opgaver, som kommunen udferer.

For IT-driffspersonale og andet personale med udvidede rettigheder fil systemer, skal der voere
skcerpede regler og sikkerhedsinstrukser.

Ansvaret for at efterleve sikkerheden omkring informationsbehandling og databeskyttelse er
placeret hos den enkelte medarbeijder.

Hvis en medarbejder opdager trusler imod kommunens informationsbehandling eller er bekendt
med overtrcedelser af politikken eller informationssikkernedssikkerhedshdndbogen, skal dette altid
meddeles til Databeskyttelsesrddgiveren.

Politikkens omfang.
Politikken gcelder for alle medarbejdere i kommunen samt byr&dsmedlemmer, samarbejdspartnere
herunder virksomheder, private og selvejende institutioner, som udfarer opgaver for kommunen.

Politikken omfatter alle kommunens forretningsgange, systemer og data i kommunens besiddelse,
herunder oplysninger om borgere, virksomheder, kommunens finansielle og gkonomiske forhold
samt andre informationer, som krcever beskyttelse eller har veesentlig betydning for kommunen.

Politikken gcelder for al anvendelse af Faxe Kommunes informationsaktiver og er séledes
geeldende for enhver information og alle data, som behandles af kommmunen uanset pd hvilket
medie informationen er gemt.

Politikken vedrgrer den samlede administrative systemanvendelse, det samlede informationsflow
og al databehandling. Systemer og data md& udelukkende anvendes fil udfarelse af de relevante
arbejdsopgaver og systemer og data skal beskyttes i overensstemmelse med deres indhold og
falsomhed.

Som bruger af Kommunes systemer og data, er alle medarbejdere sdledes forpligtet fil at falge
politikken og Informationssikkerhedssikkerhedsh&ndbogen.

Politikkens madl.

Det er politikkens mal, at sikre, at informationssikkerneden og databeskyttelse etableres pd et
effektivt og ensartet niveau, sé risikoen for alvorlige fejl begraenses. Dette sikres bl.a. ved at
informationssikkerneden indarbejdes i de eksisterende forretningsgange og at ansvaret er entydigt
placeret.

Ved anskaffelse, implementering, opbevaring og brug af informationsaktiver foretages der i det
enkelte filfcelde en risikobaseret vurdering, under hensyntagen fil arbejdets gennemfarelse,
efterlevelse af lovgivningen samt gkonomiske og personalemaessige ressourcer. Mdlscetningen om



et hgijt sikkerhedsniveau afvejes med gnsket om en hensigtsmaessig og brugervenlig anvendelse af
IT, der bl.a. gennem digitalisering og integrationer, skal sikre effektive arbejdsgange.

Ved arbejdet med informationssikkerned og databeskyttelse, skal der voere scerligt fokus p& at sikre
felgende:

Fortrolighed

Forretningssikkerhed og tilgcengelighed
Integritet

Dataminimering

Ansvar for data og sikkerhed
Registreredes rettigheder.

Risikobaseret betragtning

Fortrolighed:

Medarbejdere og samarbejdspartnere skal instrueres i lovens regler om fortrolighed.

Falsomme og fortrolige data skal sikres forsvarligt og lovligt uanset om de forefindes digitalt eller i
papirform. Der skal indhentes forngdne fortrolighedserklceringer og informeres om straffelovens
regler ved overtroedelse af de fil enhver tid geeldende lovregler om fortrolighed.

Vi skal sikre fortrolig behandling, transmission og opbevaring af data, hvor kun autoriserede brugere
har adgang. Risici skal forbygges gennem klar funktionsadskillelse, herunder autorisation, udferelse
og konfrol.

Forretningssikkerhed og tilgcengelighed:

Data og veerdier ma ikke ga tabt. Data ma ikke veere tilgaengelige for uvedkommende.

Vi skal sikre, at alle generelle grundloeggende forretningskritiske systemer fungerer og understetter
kommunens drift. Vi skal gennem bl.a. Serviceaftaler med leverandarerne opnd hgj driftssikkerhed
og filgeengelighed med hgje oppetider pd systemer og minimeret risiko for nedbrud. Vi skall
afscette ressourcer til, at medarbejderne uddannes p& hgijt niveau i brug af alle systemer. Vi skall
sikre, at data opbevares de rigtige steder og pd denne mdade bliver tilgcengelige for alle relevante
medarbejdere. Vi skal gennem integrationer mellem de enkelte systemer sikre, at dataflow
automatiseres mest muligt.

Integritet:

Datagrundlaget for kommunens forretningsgange skal vaere retvisende:

Vi skal derfor opnd en pdlidelig og korrekt funktion af informationssystemerne med minimeret risiko
for ukorrekt datagrundlag, for eksempel som fglge af menneskelige og systemmcaessige fejl eller
udefrakommende hcendelser.

Dataminimering:

Vi ma ikke indhente eller opbevare flere data, end vi har brug for til Iesning af en arbejdsopgave.

Vi skal gennem uddannelse af medarbejderne og procedurer for anskaffelse af nye systemer sikre,
aft vi ikke indhenter flere data end der er behov fil Izsning af den konkrete arbejdsopgave.

Vi skal gennem autorisationen til data pd alle informationsaktiver sikre, at medarbejderne ikke har

adgang til data, som de ikke har brug for fil Izsning af en arbejdsopgave.

Ansvar for data og sikkerhed:

Der skal veere hjemmel til behandling af data.

Det skal besluttes, hvor/hvordan data opbevares sikkert vedr. Igsning af konkrete arbejdsopgaver.
Ved indgdelse af ethvert samarbejde med en ekstern leverandaer og med andre myndigheder, skal
vi klarleegge hvem der har ansvaret for behandling af data og beskrive, hvordan data sikres bedst
muligt. Der skal indgds de forngdne databehandleraftaler.

Kommunen er ansvarlig for, at der er hjemmel til at indhente og behandle data, der opbevares af



kommunens medarbejdere og i kommunens informationsaktiver. Det er lederens ansvar at instruere
medarbejderne i hvor data mé opbevares og behandles samt sikre, at medarbejderne ikke
opbevarer private data i kommunens systemer.

Registreredes rettigheder:

Nar kommunen registrerer personoplysninger i et informationsaktiv, har den registrerede en raekke
rettigheder vedr. disse oplysninger.

Vi skal gennem uddannelse sikre, at alle medarbejdere kender de registreredes rettigheder.

Vi skal gennem tekniske og organisatoriske filtag sikre, at viimplementerer de registreredes
rettigheder i vores arbejdsgange sd vi efterlever Databeskyttelsesforordningens princip om
"Protection By Design”.

Risikobaseret betragtning:

Informationssikkerheden og databeskyttelsen skal tilpasses de vaerdier og informationer, som skal
beskyttes.

Al data behandles ud fra en risikobaseret betragtning. Det betyder, at der skal foretages
risikoanalyse og risikovurdering dels inden anskaffelse af nye systemer og dels Igbende af konkrete
arbejdsgange.

Lokationer, der indeholder informationsaktiver, skal sikres forsvarligt mod vand, brand og indbrud.

Der skal foretages beredskabsstyring pd scerligt kritiske arbejdsprocesser og de systemer, der
understgtter disse arbejdsprocesser. Formdlet er at ima@degd og begraense konsekvenser af
sikkerhedsbrud mest muligt samt sikre hurtig genetablering af kommunens sagsbehandling efter
forekomst af kritiske hoendelser som f.eks. oversvemmelse, brand, IT-nedbrud, hackerangreb eller
virus.

Organisering og ansvar

Ansvaret for informationssikkerheden i kommunen ligger hos den sikkerhedsansvarlige direktor.
Arbejdet med sikkerhedspolitikkens vedligeholdelse og implementering/efterlevelse er forankret i
Center for HR, @konomi & IT og i Direktionssekretariatet.

Faxe Kommunes Databeskyttelsesrddgiver vejleder i lovgivningen, politikken og i
Informationssikkerhedshdndbogen. Databeskyttelsesr&dgiveren hjcelper med at implementere
lovgivningen, politikken og Informationssikkerhedshdndbogen i eksisterende arbejdsgange og
pdser om de er overholdt ved udarbejdelse af procedurer, anskaffelse af nye systemer samt om
sikkerhedsbrud giver anledning fil evaluering af de understgttende regler.

Datebeskyttelsesrddgiveren har ansvaret for sammen med fagdirekterer at vurdere, om der ud fra
en risikobaseret betragtning skal gives dispensation fra Informationssikkerhedsh&ndbogen i konkrete
tilfcelde.

Herudover har en rcekke andre centrale aktarer forskellige ansvar i forhold til de enkelte omrdder
inden for politikken. Ansvaret beskrives i Informationssikkerhedshdndbogen og understattende
procedurer.



De veesentligste akterer og deres overordner ansvarsomrader er beskrevet her:

Ansvarlig

Placering og forklaring

Ansvarsomrader

Byradet

Overordnet ansvarlig for en hensigtsmaessig
og betryggende informationssikkerhed

Byrddet skal godkende den overordnede informationssikkerheds- og datapolitik.
Lgbende cendringer kan godkendes af @konomiudvalget.
Ved den fastlagte periodiske evaluering, skal politikken behandles af Byrédet.

Den sikkerhedsansvarlige
direktar

Er den gverste sikkerhedsansvarlige for
informationssikkerneden og databeskyttelse i
Faxe Kommune.

Ansvarlig for den overordnede tilretteloeggelse af informationssikkerheden i
kommunen og for opfalgning og kontrol. Opgaverne kan uddelegeres fil en
centerchef eller leder pd IT-sikkerhedsomrddet. Ansvaret kan ikke uddelegeres.

Direktionen

Direktionen skal godkende
Informationssikkerhedsh&ndbogen.

Kommunens gverste ledelse skal stgtte informationssikkerheds- og datapolitikken
ved at udlcegge klare retningslinjer, udvise synligt engagement samt sikre en
prcecis placering af ansvar.

Databeskyttelsesr&dgiveren
(DBR)

Er uafhcengig af organisationen og skall
understatte Byrddet med at kontrollere om
politikken overholdes.

Ansvarlig for at rddgive om brug af politikken og
Informationssikkerhedshdndbogen. Skal behandle manglende overholdelse som
en sikkerhedshcendelse og informere ledelsen.

Center for HR, @konomi & IT

Ansvarlig for at sikre den tekniske
implementering og drift of
informationssikkerheds- og datapolitikken

Ansvarlig for at sikre den tekniske implementering og drift af
informationssikkerheds- og datapolitikken generelt og i de systemer, som
centeret har ansvaret for.

Skal bistd med radgivning omkring IT-forhold i politikken.

Skal bistd med opfalgning pd efterlevelse af politikken.

Direktionssekretariatet Ansvarlig for undervisning i regler om Ansvarlig for at rddgive og undervise organisationen om databeskyttelse og i
databeskyttelse og give sparring fil DBR samarbejde med Center for HR, @konomi & IT samt DBR koordinere undervisning
og rédgivning i databeskyttelse og informationssikkerhed.
Centerchefer Ansvarlig for at politikken implementeres i Ansvarlig for, at implementere politikken og Informationssikkerhedshdndbogen i
eget center. centerets arbejdsgange, herunder at alle medarbejdere uddannes filstraekkeligt i
forhold til Igsning af deres arbejdsopgaver.
Skal sikre, at der udarbejdes organisatoriske tiltag fil beskyttelse af data.
Ledere Ansvarlig for at den enkelte medarbejder Ansvarlig for at alle medarbejdere ved hvilke regler, der er relevante for dem og

bliver bekendt med relevante regler inden de
far adgang til informationsrelaterede aktiver
eller data.

at alle medarbejdere ved hvor de kan lcese politikken og sikkerhedshdndbogen.
Ansvarlig for at evt. tvivisspargsmal afklares hurtigst muligt (evt. med DBR) og at
der Igbende fglges op pd reglerne ved evt. sikkernedsbrud i afdelingen.
Minimum to gange om éret p& personalemade gennemgd relevante regler og
evt. pjecer/vejledninger om de vigtigste emner for afdelingen.




Ledere
(fortsat)

Ansvarlig for at instruere medarbejderne i, hvor data mé opbevares og
behandles samft sikre, at medarbejderne ikke opbevarer private data i
kommunens systemer.

Medarbejdere

Ansvarlig for at Icese de regler, som deres
leder finder relevante for dem.

Skal s@rge for altid at holde sig opdateret om reglerne.

Er ansvarlig for at fglge politikken og sikkernedshédndbogen. Skal udvise sikker
adfcerd vedr. informationssikkerhed og databeskyttelse i forhold til de konkrete
ansvarsomrdder og arbejdsopgaver og ved brug af informationsaktiver.

Dataejere

Udpeges af systemejer

Skal veere en fagchef/teamleder, der er ejer
af delproces og har personaleansvar for
medarbejdere i processen.

Der kan vcere flere dataejere for hvert system.

Dataejeren har ansvaret for, af retningslinjer og instrukser for anvendelse af et
system bliver overholdt af medarbejderne.
Dataejer skal fare tilsyn og kontrol med, atf retningslinjer og instrukser falges.

Systemeijere

Alle systemer tilhgrer en systemejer.
Systemejer er enten direkter eller centerchef.
En systemejer har det faglige ansvar for de
opgavelgsninger, som systemet understatter.
Opgaven som systemejer kan uddelegeres
helt eller delvist.

Ansvaret kan ikke uddelegeres.

Et system kan kun have én systemejer.

Ansvarlig for sikkerneden omkring systemet og for at sikre, at der bliver
udarbejdet, implementeret og vedligeholdt falgende for det enkelte system:
procedurebeskrivelser for adgangsstyring, risikoanalyser og beredskabsplaner
instrukser, uddybende systemdokumentation, interne kontroller herunder logning
og evt. databehandleraftale.

Ansvarlig for at der indgés tilstroekkelig supportaftale, udpeges budgetansvarlig,
dataejer og systemadministrator.

Ansvarlig for at interne procedurer vedr. godkendelse af systemer falges ved
indkab, tilkgb, test, udvikling og forlcengelse af aftaler.

Systemadministratorer

Navngiven systemadministrator — typisk en
medarbejder med scerligt kendskab, som har
ansvaret for at udfgre opgaver uddelegeret
af systemejer.

Rollen kan underopdeles i flere roller.

Ansvarlig for supplerende opgaver i forbindelse med systemanvendelsen for det
enkelte system. Det skal beskrives for hvert system, hvilkke opgaver der ligger hos
systemadministrator. Kan voere ansvarlig for autorisation, logning, interne
konftroller, udvikling, etablering af systemsupport, udarbejdelse af instrukser,
uddybende systemdokumentation og administration af leveranderadgang.

Det enkelte Byrddsmedlem

Ansvarlig for at Icese de regler, som er
relevante for dem.

Ansvarlig for at falge politikken og sikkerhedshdndbogen og udvise sikker adfcerd
i forhold til informationssikkerned og databeskyttelse i sammenhceng med de
konkrete ansvarsomréder og arbejdsopgaver og brug af informationsaktiver.

Samarbejdspartnere

Ansvarlig for at Icese de regler, som ifglge
samarbejdsaftalen er relevante for dem.

Hvis det er aftalt, at politikken og dele af sikkerhedsbogen er gceldende for
samarbejdet, skal samarbejdspartneren sgger for at scette sig ind i de relevante
bestemmelser.




Sikkerhedsbrud

Der er etableret en procedure for h&ndtering af brud pd informationssikkerhneden og
reglerne om databeskyttelse. Proceduren sikrer, at DBR og IT-Servicedesk informeres
umiddelbart, s& der iveerkscettes de nadvendige forholdsregler for at bringe problemet
fil ophar og forebygge lignende problemer.

DBR sikrer, at ledelsen involveres og informeres samt at der rapporteres til relevante
myndigheder og evt. berarte borgere og virksomheder. DBR fglger op pd érsagerne il
sikkerhedsbruddet og involverer ledelsen i ngdvendigt omfang.

DBR samarbejder med ledelsen om at sikre ngdvendig information i forhold til at
h&ndtere evt. personaleretlige konsekvenser ved overtraedelse af politikken og
sikkerhedshd&ndbogen. DBR radgiver ikke i forhold til personaleretlige spargsmdal.

@konomiudvalget informeres lgbende om de registrerede sikkerhedsbrud.

Det skal derfor fremhceves, at overtroedelse af Informationssikkerhedspolitikken samt
relaterede bilag, efter omstoendighederne, kan medfgre sanktioner.

Opfelgning og kontrol

Der fgres lgbende kontrol med informationssikkerheden og beskyttelse af data,
herunder om lovgivning og interne regler og retningslinjer falges samt om ivcerksatte
sikringstiltag virker.

Mindst hver andet &r gennemfegres en systematisk kontrol af informationssikkerheden.

Byr&det informeres arligt om udfordringer og nye tiltag vedr. informationssikkerned og
beskyttelse af data gennem DBRs &rsrapport.

Byr&det foreloegges arligt IT-revisionens rapport vedr. Faxe Kommunes
informationssikkerhed.

Vedligeholdelse og godkendelse
Den sikkerhedsansvarlige direkter sikrer, at informationssikkernedshdndbogen lzbende
opdateres og vedligeholdes.

Politikken skal revideres ved lovoendringer og vaesentlige organisatoriske cendringer,
som kan have betydning for ansvarsfordelingen i forhold til politikken.

For at sikre en levende og ajourfart informationssikkerhedshdndbog udarbejdes et
Arshjul vedr. informationssikkerhed og beskyttelse af data.
Falgende ting skal som minimum vcere en del af drshjulet:

opfelgning pd& sikkerhedsbrud i systemer

revisionserklceringer fra leverandgrer

intern IT-revision

oversigt over systemer — oversigt skal bl.a. indeholde oplysninger systemejer,
systemadministrator, dataejer og budgetansvarlig.

DBRs Arsrapport, herunder opfalgning pd efterlevelse af sikkerhedsh&ndbogen
e Evaluering af risikoanalyser

Arshjulet kan indeholde ting som kun skal foretages hvert andet dr.

@verste sikkerhedsansvarlige har ansvaret for, at denne opfalgning foretages mindst en
gang om dret eller ved starre tekniske eller organisatoriske cendringer. Opfalgningen
kan evt. foretages med ekstern bistand.

Denne politik er vedtaget af Faxe Kommunes Byrdd den 27. maj 2021.
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